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Информационная безопасность

1. Стандарты в сфере информационной безопасности. 
2. Угрозы и уязвимости информационной безопасности. 
3. Система оценки уязвимостей CVSS и базы данных уязвимостей. 
4. Аудит информационной безопасности, аудиторы, правовые аспекты.
5. Тестирование на проникновение, инструментальные средства.
6. [bookmark: _GoBack]Технические каналы утечки информации.
7. Системы предотвращения утечки данных.
8. Оценка и анализ рисков, инструментальные средства.
9. Политика безопасности.
10. Технические средства получения акустической информации с помощью микрофонов. 
11. Технические средства ведения коммерческой разведки с помощью радиомикрофонов.
12. Сканирующие приемники обнаружения радиосигналов. 
13. Технические средства прослушивания телефонных каналов связи.
14. [bookmark: page161]Телефонные  радиоретрансляторы.
15. Технические средства для поиска, обнаружения и подавления закладных устройств.
16. Технические средства защиты  информации от утечки по оптическому каналу связи.
17. Пространственное и линейное зашумление. Генераторы шума.
18. Фильтрация информационных сигналов.
19. Защита информации от утечки по каналу ПЭМИН. 
20. Устройства несанкционированного съема информации. 
21. Инженерно-техническая защита информации. 
22. Технические каналы утечки информации. 
23. Средства технических разведок.
24. Технические средства защиты информации.
25. Методы и средства поиска закладных устройств.
26. Виды технических разведок.
27. Активные методы и средства защиты информации.
28. Пассивные методы и средства защиты информации.
29. Компьютерная криминалистика 
30. Виды компьютерной криминалистики 
31. Инструменты компьютерной криминалистики. 
32. Следственные мероприятия
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Тематика Эссе -проблемно-тематические
	№
	Эссе тақырыбы 
(қазақ тілінде)
	Эссе тақырыбы 
(орыс тілінде)
	Эссе тақырыбы 
(ағылшын тілінде)

	1
	Ақпараттық қауіпсіздік аудиті, кәсіпорынның ақпараттық қауіпсіздігі деңгейін объективті бағалау 
	Аудит информационной безопасности, как объективная оценка уровня информационной безопасности предприятия
	Information security audit as an objective assessment   of information security level of enterprise

	2
	Пентестинг ақпараттық қауіпсіздік аудитінің құрамдас бөлігі 
	Пентестинг, как составляющая аудита информационной безопасности
	Penetration testing as a component of information security audit


	3
	Радиозакладкаларды іздеуге және табуға арналған техникалық құралдар. Қарапайым радиотолқындар детекторлары.
	Технические средства для поиска и обнаружения закладных устройств. Простые детекторы радиоволн.
	Technical means for searching and detecting embedded devices. Simple radio wave detectors.

	4
	Оптикалық байланыс арна бойынша дыбысты ақпаратты  ағып кетуден қорғаудың техникалық құралдары.
	Технические средства защиты  речевой информации от утечки по оптическому каналу связи.
	Technical means of protecting speech information from leakage through an optical communication channel.

	5
	Помехаларды басу сүзгілері.
	Помехоподавляющие фильтры.
	Interference filters.

	6
	«Интернеттегі алаяқтық» қалай жүзеге асырылады, кім қылмыскер және осы қылмысты жүзеге асыру кезінде қандай іздер қалады.
	Каким образом реализуется «онлайн-мошенничество», кто является преступником и какие следы остаются при реализации данного преступления.
	How is “online fraud” implemented, who is the criminal and what traces are left during the implementation of this crime.

	7
	Веб парақтардың мазмұнын бекіту. Мазмұнның болуын дәлелдеу. Қайнар көзін анықтау. Пайдаланудың дәлелі.
	Фиксация содержимого интернет страниц. Доказательство наличия контента. Выявление источника. Доказательство использования.
	Fixing the content of Internet pages. Proof of content. Identifying the source. Proof of use.

	8
	Ақпараттық қауіпсіздікті қамтамасыз ету жөніндегі базалық талаптар.
	Базовые требования обеспечения информационной безопасности.
	Basic requirements for ensuring information security.

	9
	Ақпаратты әдейі және әдейі емес ақпараттық қатерлерден қорғау әдістері.
	Методы защиты информации от преднамеренных и непреднамеренных информационных угроз. 
	Methods for protecting information from intentional and unintentional information threats.

	10

	Қазақстан Республикасындағы ақпараттық қауіпсіздіктің жай-күйі.
	Состояние информационной безопасности в РК.
	The state of information security in the Republic of Kazakhstan.






